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Zabezpieczanie systemow operacyjnych jest jednym z elementdéw zabezpieczania systemow komputerowych, a nawet catych sieci
komputerowych. Wspotczesne systemy operacyjne sg narazone na naruszenia bezpieczenstwa przypadkowe i celowe.

System operacyjny

Wybranie SO odpowiedniego do potrzeb; zaprojektowanie SO w taki sposéb, by sam mdgt chronic sie przed naruszeniami bezpieczenstwa o
roznej genezie

Sieciowy

Zabezpieczenie danych przesytanych za posrednictwem r6znych mediow transmisyjnych i zapewnienie ich poufnosci oraz integralnosci;
wykluczenie mozliwosci przechwycenia transmisji

Uwierzytelnianie (autentykacja)

Jest to jeden z podstawowych sposobdw ograniczania dostepu do systemu komputerowego do kregu zaufanych uzytkownikéw.
Najpopularniejszg metodg sprawdzania tozsamosci uzytkownikéw jest stosowanie haset (wtasciwie par identyfikator/hasto).

Nowoczesne systemy operacyjne nie przechowujg haset uzytkownikdédw w postaci jawnej (niezaszyfrowanej). Przy kazdorazowej probie dostepu
do chronionych zasobow systemu hasto wprowadzone przez uzytkownika jest szyfrowane i porownywane z tzw. hash-em, czyli skrotem
kryptograficznym obliczanym wedtug pewnego algorytmu.

Uwierzytelnianie za pomoca haset

Zalety:

tatwe do wdrozenia i proste w stosowaniu

Uzytkownicy sg przyzwyczajeni do systemow, w ktorych stosowane sg
rozne rozwigzania oparte na hastach

Wady:

Hasto moze zosta¢ skompromitowane (ztamane, odgadniete,
podejrzane, przechwycone, wyjawione celowo lub przypadkowo)
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Uzytkownicy sg z natury ,leniwi”, tzn. majg tendencje do stosowania
nieskomplikowanych haset, powielania haset i ich beztroskiego
ujawniania

Ludzie sg podatni na socjotechnike

Utwardzanie haset

Stosowanie odpowiednio silnych algorytmow kryptograficznych

Wymdg stosowania haset dtugich i skomplikowanych, wykorzystujgcych wszystkie znaki dostepne z klawiatury (a. ..z, A. .. Z, 0. .. 9, znaki
specjalne)

Regularne zmiany haset i uniemozliwienie ich powtarzania

Uniemozliwienie stosowania haset stownikowych

Ograniczenie ilosci niedanych préb logowania w potgczeniu z czasowg blokadg konta

Okresowe badanie odpornosci haset stosowanych przez uzytkownikow

Metody biometryczne

Polegajg na analizie indywidualnych, niepowtarzalnych cech zywych organizmow i wykorzystaniu tej wiedzy np. do identyfikacji poszczegdlnych
osobnikéw. W przypadku systemow komputerowych pozwalajg na doktadniejszg kontrole dostepu do tychze systeméw. Cechy biometryczne
mozna podzieli¢ na fizyczne oraz behawioralne (zwigzane z zachowaniem). W celu doktadniejszej identyfikacji mozna tgczy¢é pomiary réznych
cech jednej osoby. Pomiar cech biometrycznych powinien by¢ szybki, doktadny i nie

wymagajgcy zbyt wielkiego zaangazowania ze strony weryfikowanej osoby. Potencjalna niedogodnosc¢: cechy biometryczne ulegajg zmianom z
biegiem czasu i/lub przypadkowo!

Fizyczne cechy biometryczne
Uktfad linii papilarnych
Geometria twarzy

Geometria dfoni

Wz6r teczowki lub siatkdwki oka
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Uktad naczyn krwiono$nych

Ksztatt ucha

Mapa temperaturowa okreslonych czesci ciata
Ukfad zebow

Zapach

Kod genetyczny

Behawioralne cechy biometryczne

podpis odreczny

gtos (tembr gtosu, szybkos¢ moéwienia, akcent)

chéd (dtugosé kroku, nacisk na podtoze, roztozenie masy ciata)
sposob pisania na klawiaturze (szybkos¢ pisania, sita nacisku na
klawisze, odstep miedzy kolejnymi nacisnieciami klawiszy)
reakcja mozgu na znany bodziec

Kryptografia

Czesto chcemy ukry¢ pewne informacje, by nie zostaty odczytane przez osoby postronne. Z pomocg przychodzi nam kryptografia. W
najwiekszym uproszczeniu mianem kryptografii okreslamy techniki zapisu informacji w sposéb niejawny, czyli zaszyfrowany. Zatozenie
kryptografii (z greckiego ukryte pismo) jest zatem takie, ze nikt nie powinien mie¢ dostepu do ukrytej informacii, jesli nie ma wiedzy o metodzie,
jakiej uzyto dla uczynienia tej informaciji nieczytelng. Kryptografia stuzy rowniez do zapewnienia autentycznosci przekazu informacji. W obecnych
czasach termin kryptografia lub rwnowazne mu pojecie szyfrowanie jest uzywany praktycznie tylko w odniesieniu do komputerow i sieci
komputerowych. Kryptografia opiera sie na tzw. kluczach, czyli informacjach niezbednych do zaszyfrowania, odszyfrowania, podpisania,
sprawdzenia poprawnosci podpisu pewnej porcji danych.

Kryptografia — kilka poje¢
Szyfrowanie — zastosowanie pewnego algorytmu kryptograficznego do ukrycia przekazu
Odszyfrowywanie — zastosowanie algorytmu kryptograficznego do odczytania zaszyfrowanego przekazu
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Wiadomos¢ jawna — informacja przed poddaniem jej procesowi szyfrowania; inaczej: tekst otwarty
Kryptogram — informacja w postaci zaszyfrowanej; inaczej: tekst zaszyfrowany

Dwa gtéwne powody, dla ktoérych stosuje sie techniki kryptograficzne, to:

cheé zapewnienia poufnosci — zawezenie kregu odbiorcow komunikatu lub danych do zaufanych oséb lub okreslonych aplikaciji,
bedacych w posiadaniu klucza. W tym znaczeniu szyfrowanie jest komplementarne do uwierzytelniania

potwierdzenie autentycznosci — zawezenie kregu potencjalnych nadawcéw komunikatu lub danych do zaufanych oséb
dysponujgcych kluczem (gtéwne zastosowanie: podpisy cyfrowe).

Do tych cech mozna jeszcze dodac integralnosé, czyli zapewnienie, ze informacja lub dane nie ulegty zmianie w czasie przesytania.
Integralnosé nie jest tozsama z potwierdzeniem autentycznosci nadawcy informaciji!

Sposoby szyfrowania

Istniejg dwie podstawowe gatezie szyfréw:

symetryczne — istnieje tylko jeden klucz, uzywany zaréwno do szyfrowania, jak i odszyfrowywania informacji Przyktady algorytméw: DES,
3DES, AES, Blowfish, IDEA

asymetryczne — istnieje para kluczy (prywatny i publiczny), z ktérych jeden jest uzywany do szyfrowania informaciji, a drugi do jej
odszyfrowania. Przyktady algorytmow: RSA, DSA, ECIES, ECDSA

Poufnos¢ i autentycznosé

Poufnos¢
Informacja jest zaszyfrowana pewnym kluczem publicznym. Dla jednego klucza publicznego istnieje tylko jeden odpowiadajgcy mu klucz
prywatny, dlatego tez tylko posiadacz odpowiedniego klucza prywatnego bedzie moégt odszyfrowac wiadomosé.
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Autentycznos¢

Nadawca szyfruje wiadomos¢ swoim kluczem prywatnym i przesyta jg osobie, ktora posiada klucz publiczny nadawcy. Skoro wiadomo, ze tylko
posiadacz odpowiedniego klucza prywatnego byt w stanie wygenerowac taki kryptogram, ktory da sie odszyfrowac¢ pasujgcym do tego klucza
prywatnego kluczem publicznym, mozna przyjg¢, ze wiadomos¢ pochodzi od konkretnego zaufanego nadawcy.

Podpis cyfrowy

Stuzy do dodatkowego potwierdzenia autentycznosci pochodzenia i/lub integralnosci wiadomosci lub pliku. W praktyce procedura opatrywania
informacji podpisem cyfrowym wyglgda nastepujgco: autor informacji wylicza skrét wiadomosci i szyfruje éw skrot swoim kluczem prywatnym.
Potencjalny odbiorca wiadomosci odszyfrowuje skrét kluczem publicznym autora informacji, samodzielnie wylicza skrét wiadomosci i porownuje
go z uprzednio odszyfrowanym skrotem. Jesli wyniki sg identyczne, mozna uznaé, ze wiadomos¢ jest autentyczna i nie ulegta zmianie podczas
przesytania. Do podpisywania cyfrowego stosuje sie najczesciej algorytmy RSA, EIGamal i DSA.



